Z SALTEDGE

Datenschutzrichtlinie fiir Zahlungsauslésedienste
Datum der letzten Uberarbeitung: 1. April 2025

1. Erwéigungsgriinde

1.1. Diese Datenschutzrichtlinie fir Zahlungsauslésedienste ("PIS-Datenschutzrichtlinie") beschreibt und
fasst die Richtlinien und Verfahren zusammen, die von einem Zahlungsdienstleister, der ordnungsgeman
zur Erbringung von Zahlungsauslésediensten autorisiert und lizenziert ist (im Folgenden "Gateway-
Partner”, "wir", "unser" oder "uns"), in Bezug auf die Erhebung, die Verwendung, die Speicherung, die
Verarbeitung, die Offenlegung, die gemeinsame Nutzung, die Ubertragung und den Schutz
personenbezogener Daten angewandt werden, die durch Ihre Nutzung der Zahlungsauslésedienste

bereitgestellt, verfligbar gemacht oder erworben werden.
Alle Einzelheiten Uber den Gateway-Partner finden Sie hier.

1.2. Der Gateway-Partner ist flr die Bereitstellung von Zahlungsauslésediensten
("Zahlungsauslésedienste”) fur Sie verantwortlich. Der Gateway Partner handelt als
Datenverantwortlicher in Bezug auf Ihre personenbezogenen Daten, die im Zusammenhang mit der
Bereitstellung von Zahlungsauslésediensten gemdR den Allgemeinen Geschdaftsbedingungen fur
Zahlungseinleitungsdienste verarbeitet werden.

1.3. Der Gateway-Partner lagert bestimmte Teile der Bereitstellung von Zahlungsauslésediensten an Salt
Edge Limited (eingetragene Adresse: 2nd Floor Amba House, 15 College Road, Harrow HAT 1BA, England,
Vereinigtes Kénigreich Registrierungsnummer: 11178811) ("Salt Edge”) aus. Salt Edge wurde vom Gateway-
Partner als Datenverarbeiter in Ubereinstimmung mit den geltenden Datenschutzgesetzen ernannt. Salt
Edge wird lhre personenbezogenen Daten in Verbindung mit der Bereitstellung der
Zahlungsauslésediensten des Gateway-Partners gemdaR den Bedingungen dieser PIS-
Datenschutzrichtlinie verarbeiten.

2. Erhebung und Verwendung personenbezogener Daten

2.1. Wenn Sie die Zahlungsauslésedienste nutzen, erfassen wir Informationen, einschliellich
personenbezogener Daten, um unsere Dienste bereitzustellen, zu pflegen, zu schiitzen und zu verbessern
sowie um die geltenden Gesetze und Vorschriften einzuhalten. Der Gateway-Partner sammelt
personenbezogene Daten hauptsdchlich auf vier (4) Arten:

a. Daten, die Sie uns direkt bei der Nutzung der Zahlungsauslésedienste zur Verfigung stellen:

® In Ubereinstimmung mit den fiir den Gateway-Partner geltenden Vorschriften zur
Bekdmpfung von Geldwdsche, Terrorismusfinanzierung und damit zusammenhdngenden
Uberprifungen der Identitét, des Status und der Geschéaftstatigkeit von Kunden kénnen
Sie von Zeit zu Zeit aufgefordert werden, Ihre personenbezogenen Daten zur Feststellung
von Identit&t, Zugehdrigkeit, 6ffentlichen Amtern, Eigentum an lhren Zahlungskonten,
Zweck der Transaktionen und Herkunft der Gelder auf Ihren Zahlungskonten anzugeben.
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[ Zu diesen personenbezogenen Daten kdnnen unter anderem Name, Geburtsdatum,
Wohnanschrift, Staatsangehdérigkeit, Geschlecht, Kopien von Ausweispapieren und
andere Identitats- oder Aufenthaltsnachweise gehéren.

® Bei der Nutzung von Zahlungsauslésediensten missen Sie sich mit lhren persénlichen
Sicherheitsdaten gegenlber Ihrem Zahlungsdienstleister, der lhr Zahlungskonto bereitstellt
und verwaltet ("Zahlungskontoanbieter”), authentifizieren. Abh&ngig vom
Authentifizierungsverfahren, das von lhrem Zahlungskontoanbieter unterstitzt wird,
kédnnen wir in einigen seltenen Fallen Zugang zu lhren personalisierten Sicherheitsdaten
haben, die wir ausschlieBlich verschlisselt verwenden, um eine sichere Verbindung zu
Ihrem Zahlungskonto herzustellen und ausgeldste Zahlungsauftréige an den jeweiligen
Zahlungskontoanbieter zu Ubermitteln. Sie kénnen bestimmte Daten manuell in das
Zahlungsauftragsformular eingeben, einschlieBlich, aber nicht beschrénkt auf die
Einzelheiten des Zahlungsauftrags (Betrag, Datum, Beschreibung, Wé&hrung, Kategorie des
Zahlungsvorgangs).

Wenn Sie sich mit uns in Verbindung setzen, um Fragen zu den Zahlungsauslésediensten zu klaren,
kdnnen Sie freiwillig personenbezogene Daten wie Name, E-Mail-Adresse, Telefonnummer und finanzielle
Daten Ubermitteln. Wenn Sie mit lhrer Anfrage oder Ihrem Antrag freiwillig personenbezogene Daten
Ubermitteln, werden wir diese personenbezogenen Daten in Ubereinstimmung mit dieser PIS-
Datenschutzrichtlinie verarbeiten.

b. Von Ihrem Zahlungskontoanbieter erhobene Daten:

Nach der Auslésung eines Zahlungsauftrags in Inrem Namen Uber die Zahlungsauslésedienste gibt Ihr
Zahlungskontoanbieter Daten Uber den Status des ausgeldsten Zahlungsauftrags sowie die zugehdrigen
Transaktionsdaten zurtick, die auch personenbezogene Daten enthalten kénnen (z. B. Name des
Zahlungskontoinhabers und IBAN).

c. Daten, die vom Anbieter erhalten werden:

Um einen Zahlungsauftrag auszuldsen, erhalten wir vom jeweiligen Anbieter die Zahlungsauftragsdaten,
die aus lhrer Interaktion mit der Website, der Anwendung oder der Plattform des Anbieters zum Zwecke
der Durchfihrung von Zahlungen direkt von lhrem Zahlungskontoanbieter generiert werden und die
personenbezogene Daten wie z. B. Kontonummer, Bankleitzahl, BIC, IBAN oder eindeutige Kennung des
Zahlungsempfdangers enthalten kénnen.

Wenn Sie mit der Nutzung der Zahlungsausldsedienste beginnen, erhalten wir méglicherweise Ihre E-
Mail-Adresse, Ihren vollstindigen Namen und die Art Ihres Zahlungskontoanbieters von lhrem Anbieter,
der Sie zu den Zahlungsausloésediensten des Gateway-Partners weiterleitet.

Unter bestimmten Umsténden kénnen einige der Daten (wie z. B. Ihr vollsténdiger Name, lhre E-Mail-
Adresse, |hr Geburtsdatum, lhre Wohnanschrift, die Art des Zahlungskontos - eigenes, gemeinsames
oder rechtliches Konto usw.), die der Gateway-Partner vor der Nutzung der Zahlungsauslésedienste
bendétigt, um die geltenden Vorschriften zur Bekdmpfung von Geldwdésche und Terrorismusfinanzierung
einzuhalten und die damit verbundenen gesetzlich vorgeschriebenen Prifungen der Kundenidentitat,
des Kundenstatus und des Geschdaftsbetriebs durchzuflihren, von Ihrem Anbieter an uns weitergegeben
werden.
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Im Sinne dieser PIS-Datenschutzrichtlinie bezeichnet der Begriff "Anbieter” den Dritten, der eine Website,
Anwendung oder Plattform betreibt, lber die dieser bestimmte Dienstleistungen erbringt oder
bestimmte Produkte oder Waren vertreibt und zum Verkauf anbietet, in Verbindung mit denen Sie die
Zahlungsausldsedienste des Gateway-Partners nutzen.

d. Daten, die durch Ihre Nutzung der Zahlungsauslésedienste des Gateway-Partners erfasst
werden (mittels Sitzungsinformationen und Cookies): Weitere Einzelheiten finden Sie in Ziffer 8
Logdateien und Cookies.

2.2. Die gemaR Ziffer 2.1 erhobenen personenbezogenen Daten werden fir die Erbringung von
Zahlungsauslésediensten fir Sie verwendet, und daher ist die Rechtsgrundlage fir die Verarbeitung Ihrer
personenbezogenen Daten gemaR Artikel 6 Absatz | Buchstabe b DSGVO die Erflllung eines Vertrags,
dessen Vertragspartei Sie sind, insbesondere die Erfullung des zwischen Ihnen und uns bestehenden
Dienstleistungsvertrags gemdaR den Allgemeinen Geschdaftsbedingungen fir Zahlungsauslésedienste.

2.3. Alle personenbezogenen Daten werden nach dem Grundsatz der Datenminimierung erfasst und auf
das beschrankt, was flr die Erbringung der Zahlungsauslosedienste verninftigerweise erforderlich ist. Sie
sind weder gesetzlich noch vertraglich verpflichtet, uns Ihre personenbezogenen Daten zu Ubermitteln
oder zur Verfigung zu stellen. Wenn Sie sich entscheiden, Ihre personenbezogenen Daten nicht
anzugeben, kénnen wir Ihnen die Zahlungsauslésedienste ganz oder teilweise nicht zur Verfligung
stellen.

2.4.Wir kdnnen die erhobenen personenbezogenen Daten fir die folgenden Zwecke verwenden:

a. zur Bereitstellung, Pflege, Verwaltung, Unterstlitzung, zum Schutz und zur Verbesserung der
Zahlungsauslésedienste;

b. zur Einhaltung der rechtlichen Verpflichtungen, denen der Gateway-Partner unterliegt, und die
Einhaltung der in den geltenden Gesetzen bestimmten Anforderungen;

c. zur Ubermittlung des Status des ausgeldsten Zahlungsauftrags und, falls diese Informationen
von lhrem Zahlungskontoanbieter zuriickgegeben werden, den Namen des Inhabers des
Zahlungskontos und die IBAN an Ihren Anbieter;

d. um Kunden zu unterstitzen;
e. umdie von lhnen eingereichten Anfragen zu bearbeiten und zu verwerten;

f.  um Systemwarnungen und obligatorische Benachrichtigungen in Bezug auf Ihre Nutzung der
Zahlungsausldsedienste zu versenden;

g. zur Durchsetzung der Einhaltung der Allgemeinen Geschaftsbedingungen fir
Zahlungsausldsedienste;

h. um rechtswidrige Aktivitditen oder Fehlverhalten in Verbindung mit den
Zahlungsauslésediensten zu untersuchen;

i zum Schutz der Rechte, des Eigentums und der Sicherheit der Nutzer, des Gateway-Partners
und von Dritten;

j. zur Fehlersuche, Untersuchung und Behebung von Fehlern in Zusammenhang mit den Diensten.
In solchen Fdllen kénnen Ihre personenbezogenen Daten flr unsere autorisierten Techniker, IT-
Mitarbeiter und/oder Systemadministratoren sichtbar sein und/oder von ihnen eingesehen

werden; und
Datenschutzrichtlinie fur Zahlungsauslésedienste 3



k. um auf lhre Anfragen zur Auslibung lhrer Rechte gemdR den geltenden Datenschutzgesetzen

Zu reagieren.

2.5. Im Zusammenhang mit der Erbringung der Zahlungsauslésedienste kénnen die folgenden
personenbezogenen Daten erhoben werden:

a. Einzelheiten zu jedem ausgelésten Zahlungsauftrag (z. B. Datum, Betrag, Wahrung, Status,
Beschreibung, Angaben zum Zahlungsempfénger);

b. Personalisierte Sicherheitsdaten (je nach dem von lhrem jeweiligen Zahlungskontoanbieter
implementierten Endnutzer-Verfahren mussen Sie moglicherweise Ihre Anmeldedaten fur das
Zahlungskonto angeben);

c. Personenbezogene Daten, die dem Gateway-Partner im Rahmen der Know-Your-Customer-
Verifizierung geman Ziffer 2.1(a) zur Verfugung gestellt werden (z. B. vollsténdiger Name,
Geburtsdatum, Wohnanschrift, Staatsangehdérigkeit, Geschlecht, Kopien von Ausweispapieren
und andere Identitats- oder Wohnsitznachweise);

d. Sitzungsdaten, die wahrend Ihrer Interaktion mit den Zahlungsauslésediensten in den
technischen Protokolldateien gespeichert werden, wie z. B. Ihre IP-Adresse und
Gerdateinformationen (z. B. Browsertyp und -version, Betriebssystem und -version, Nutzeragent,
Geratemodell und Geolokalisierungsdaten), soweit diese Daten nach den geltenden
Datenschutzgesetzen als personenbezogene Daten gelten.

3. Dauer der Speicherung

3.1. Wir speichern Ihre personenbezogenen Daten nicht langer, als es fur die Zwecke, fur die sie erhoben
und verarbeitet wurden, unbedingt erforderlich ist. Die Dauer der Speicherung richtet sich nach den
Anforderungen der geltenden Gesetze oder Vorschriften, die der Gateway-Partner einhalten muss, nach
den Zwecken der Erhebung und Verarbeitung personenbezogener Daten und nach den berechtigten
Interessen des Gateway-Partners zur Begriindung, Ausibung oder Verteidigung unserer gesetzlichen
Rechte.

3.2. Wir I6schen |Ihre personenbezogenen Daten von unseren Produktionsservern, wenn die Bereitstellung
der Zahlungsauslésedienste gemdR den Allgemeinen Geschdaftsbedingungen fur
Zahlungsausldsedienste beendet wird. Zur Klarstellung: Die Zahlungsauslésedienste werden beendet,
sobald die Auslésung des jeweiligen Zahlungsauftrags abgeschlossen ist (d. h. an Ihren
Zahlungskontoanbieter Gbermittelt wurde).

3.3. Infolge der Léschung gemaR Ziffer 3.2 werden lhre personenbezogenen Daten dauerhaft von
unseren Produktionsservern geléscht und entfernt, und eine weitere Nutzung der Zahlungsauslésedienste
durch Sie ist unmoéglich. Ungeachtet anderslautender Bestimmungen in dieser PIS-Datenschutzrichtlinie
werden wir Ihre personenbezogenen Daten oder Teile davon auflbewahren:

a. in Sicherungsdateien auf unseren Sicherungsservern fir einen Zeitraum von bis zu einem (1)
Monat ab dem Datum der Léschung von den Produktionsservern, um die Einhaltung interner
Geschaftskontinuitéts- und Notfallwiederherstellungsverfahren zu gewéhrleisten; und
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b. intechnischen Protokolldateien und Audit-Dateien, um: (i) die Anforderungen der geltenden
Gesetze oder Vorschriften zu erflillen, (ii) (laufende) Rechtsanspriiche geltend zu machen oder
zu verteidigen und (iii) Audit- oder gesetzliche Anforderungen zu erfullen. Die
Aufbewahrungsfrist flr personenbezogene Daten, die in Protokolldateien gespeichert werden,
betrégt mindestens funf (5) Jahre ab dem Datum der Léschung von den Produktionsservern
oder einen langeren Zeitraum, der von den geltenden Gesetzen vorgeschrieben ist, es sei denn,
es werden gesetzliche oder regulatorische Anderungen vorgenommen.

3.4. Sicherungs- und Protokolldateien mit personenbezogenen Daten werden getrennt von den
Produktionsservern gespeichert. Alle personenbezogenen Daten, die in Sicherungsdateien und
Protokolldateien aufbewahrt werden, werden gemdR den Bestimmungen dieser PIS-
Datenschutzrichtlinie behandelt, solange sie aufbewahrt werden, bevor sie nach Ablauf der
Aufbewahrungsfrist automatisch geléscht werden. Die Sicherungsdateien werden unter Verwendung
einer starken asymmetrischen Verschlisselung gespeichert, und unser autorisiertes Personal greift im
Rahmen des normalen Geschdftsbetriebs nicht auf diese Dateien zu, und wir werden auch keine in den
Sicherungsdateien gespeicherten personenbezogenen Daten mehr aktiv verarbeiten.

4. Sicherheit personenbezogener Daten

4.1. Der gesamte Datenverkehr zwischen Ihrem Browser oder Endgerdt und den Servern, die im
Zusammenhang mit der Erbringung der Zahlungsausloésedienste genutzt werden, ist verschlisselt. Zu
diesem Zweck wird ein modernes Ubertragungsverfahren, mindestens das TLS-Protokoll 1.2 (Transport
Layer Security Protocol oder Transportschichtsicherheitsprotokoll), verwendet. Dadurch wird
sichergestellt, dass alle Daten verschlisselt Gbertragen werden und wahrend der Ubertragung vor
Manipulationen und unbefugtem Zugriff durch Dritte geschitzt sind.

4.2. Wir verpflichten uns, die Vertraulichkeit, Integritéit, Verflgbarkeit und Sicherheit der
personenbezogenen Daten unserer Nutzer zu wahren. Unsere technischen und organisatorischen
Vorkehrungen entsprechen diesbezlglich den Anforderungen der Zahlungsdienstleisterrichtlinie (PSD2)
und der DSGVO. Wir setzen fortschrittliche Sicherheitstechniken ein, um personenbezogene Daten vor
unbefugtem Zugriff, unbefugter Nutzung und/oder Offenlegung zu schiitzen. Um die Sicherheit von
Online-Sitzungen aufrechtzuerhalten und unsere Systeme vor unbefugtem Zugriff zu schitzen, setzen wir
unter anderem eine Kombination aus Firewall-Barrieren, Verschlisselungstechniken und
Authentifizierungsverfahren ein. Der Zugang zu unseren Systemen erfordert mehrere
Authentifizierungsstufen, einschliefllich biometrischer Erkennungsverfahren. Das Sicherheitspersonal
Uberwacht die Systeme rund um die Uhr. Unsere Datenbanken sind sowohl physisch als auch logisch vor
dem allgemeinen Zugriff der Mitarbeiter geschitzt. Wir fiUhren auch physische Kontrollen in unseren
Raumlichkeiten durch. Die von uns eingesetzten technischen und organisatorischen Manahmen werden
routinemdBig nach internen Richtlinien und Verfahren sowie durch externe Stellen Gberprift.

4.3. Die im Zusammenhang mit der Erbringung von Zahlungsausldsediensten verwendeten
Anwendungsserver werden in ISO 27001-zertifizierten Rechenzentren in Deutschland gehostet.
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5. Verwendung nicht-personenbezogener Daten

5.1. Wir kdnnen anonyme Daten generieren, die von personenbezogenen Daten abgeleitet sind oder auf
diesen basieren, die von Ihnen erhoben wurden oder aus Ihrer Nutzung der Zahlungsauslésedienste
stammen, wobei diese anonymen Daten nicht mehr dazu verwendet werden kénnen, eine natlrliche
Person direkt oder indirekt zu identifizieren (“Anonymisierte Daten"), und kénnen solche anonymisierten
Daten mit anderen dhnlichen Daten oder Informationen, die von anderen Nutzern erhoben wurden oder
aus der Nutzung unserer Zahlungsauslésedienste durch andere Nutzer abgeleitet wurden, kombinieren
oder in diese integrieren (“Anonymisierte aggregierte Daten"). Wir kdnnen solche anonymisierten Daten
und anonymisierten aggregierten Daten flr verschiedene Geschdaftszwecke verwenden, einschliefilich,
aber nicht beschrénkt auf:

a. Bereitstellung, Wartung, Unterstiitzung, Uberwachung und Verbesserung der
Zahlungsausldsedienste;

b. Durchfihrung von analytischen Untersuchungen, Erstellung von statistischen Berichten und
Leistungstiberwachung;

c. Entwicklung und/oder Verbesserung anderer damit verbundener Dienstleistungen und
Produkte; und

d. die Weitergabe solcher anonymisierten Daten und anonymisierten aggregierten Daten an
unsere verbundenen Unternehmen, Vertreter und/oder Unterauftragnehmer.

6. Weitergabe und Ubertragungen

6.1. Mit der Nutzung unserer Zahlungsauslésedienste willigen Sie in die Ubermittlung bzw. Weitergabe
Ihrer personenbezogenen Daten an unsere nachstehend aufgeflhrten Dienstleister ein, die wir im
Rahmen unserer Vertragsbeziehungen sorgfaltig auswédhlen und nutzen. Die Ubermittlung oder
Weitergabe lhrer personenbezogenen Daten erfolgt, um die Zahlungsauslésedienste erbringen zu
kénnen, und enthdalt nur die dafir erforderlichen Daten.

6.2. Offenlegung und/oder Ubermittlung an Unterauftragnehmer. Der Gateway-Partner hat
angemessene vertragliche (einschlieBlich Datenschutz-, Vertraulichkeits- und Sicherheitsbestimmungen)
und andere technische und organisatorische Mallnahmen mit Unterauftragnehmern getroffen, die der
Gateway-Partner von Zeit zu Zeit im Zusammenhang mit der Bereitstellung, dem Betrieb, der Sicherheit
und/oder der Wartung der Zahlungsauslésedienste oder Teilen davon beauftragt. Der Gateway-Partner
stellt sicher, dass jeder Unterauftragnehmer die Bestimmungen dieser PIS-Datenschutzrichtlinie einhdlt.
Zum Zeitpunkt der Erstellung dieser PIS-Datenschutzrichtlinie beauftragt der Gateway-Partner Salt
Edge als Unterauftragnehmer.

6.3. Offenlegung und/oder Ubermittlung an Datenverarbeiter. Der Gateway Partner kann
personenbezogene Daten an Datenverarbeiter weitergeben und/oder Gbertragen, die vom Gateway-
Partner beauftragt wurden, die Verarbeitung personenbezogener Daten im Namen des Gateway-
Partners in Verbindung mit der Bereitstellung von Zahlungsauslésediensten durchzufuhren. Der
Gateway-Partner stellt sicher, dass jeder beauftragte Datenverarbeiter ausreichende Garantien dafir
bietet, dass angemessene technische und organisatorische MaRnahmen implementiert werden und dass
die Verarbeitung personenbezogener Daten durch den Datenverarbeiter die in dieser PIS-
Datenschutzrichtlinie und den geltenden Datenschutzgesetzen festgelegten Anforderungen erfillt.
Wenn die Verarbeitung personenbezogener Daten durch den Datenverarbeiter eine Ubermittlung
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in ein Drittland beinhaltet, unterliegt eine solche Ubermittlung den Artikeln 45 und 46 der DSGVO und
erfolgt entweder (i) auf der Grundlage eines Angemessenheitsbeschlusses der Europdischen Kommission
oder (i) durch den Abschluss der von der Europd&ischen Kommission angenommenen
Standardvertragsklauseln, die zum Zeitpunkt der Ubermittlung in Kraft sind, und, sofern dies nach den
geltenden Vorschriften erforderlich ist, unter der Voraussetzung, dass der Gateway-Partner eine
angemessene Bewertung der Angemessenheit des Schutzniveaus personenbezogener Daten in dem
betreffenden Drittland durchfiihrt und zu dem Schluss kommt, dass dieser Schutz ausreichend ist. Zum
Zeitpunkt der Erstellung dieser PIS-Datenschutzrichtlinie beauftragt der Gateway-Partner Salt Edge als
Datenverarbeiter.

6.4. Offenlegung gegentiber lhrem Zahlungskontoanbieter. Um die Zahlungsauslésedienste zu
erbringen, gibt der Gateway-Partner Inrem jeweiligen Kontoinhaber bestimmte personenbezogene
Daten bekannt (insbesondere lhre personalisierten Sicherheitsdaten (falls zutreffend), Ihre
Zahlungsauftragsdaten und in bestimmten Fdallen, je nach Kontoinhaber, Inre Zahlungskontonummer).

6.5. Offenlegung durch Weitergabe an Dritte. Der Gateway-Partner teilt Inrem Anbieter den Status des
ausgeldsten Zahlungsauftrags und, falls diese Informationen von lhrem Zahlungskontoanbieter
zuriickgegeben werden, den Namen des Inhabers des Zahlungskontos und die IBAN lhres Verk&ufers mit.
Der Anbieter, der die Daten erhdlt, handelt in Bezug auf die weitergegebenen personenbezogenen
Daten als unabhangiger Datenverantwortlicher. Daher ist der Anbieter allein und ausschlieBllich fir die
Einhaltung seiner Verpflichtungen als Datenverantwortlicher gemdaR den geltenden
Datenschutzgesetzen verantwortlich, nachdem er diese Daten vom Gateway-Partner erhalten hat.

6.6. Offenlegung aus rechtlichen Griinden. Gateway Partner kann personenbezogene Daten ohne lhre
Zustimmung offenlegen, wenn wir in gutem Glauben davon ausgehen, dass die Offenlegung solcher
Informationen verninftigerweise notwendig oder angemessen ist:

a. um den geltenden Datenschutzgesetzen, Vorladungen, vollstreckbaren Aufforderungen der
zustandigen Behorden oder anderen rechtlichen Verfahren nachzukommen;

b.  zur Durchsetzung unserer Rechte gegen Sie oder im Zusammenhang mit einer Verletzung der
Allgemeinen Geschdftsbedingungen flr Zahlungseinleitungsdienste durch Sie, einschliefilich
der Untersuchung moglicher VerstoRe;

c. zur Aufdeckung, Einddmmung oder Untersuchung von Betrug oder anderen verbotenen oder
illegalen Aktivitaten, die die Interessen des Gateway-Partners oder Dritten beeintrdchtigen
oder verletzen;

d. um den Gateway-Partner dabei zu unterstitzen, einer gesetzlichen Verpflichtung
nachzukommen, der wir unterliegen, oder um Buchhaltungs- oder Sicherheitsanforderungen zu
erflllen; in diesem Fall kann der Gateway-Partner solche Informationen an seine
Wirtschaftsprifer, professionellen Berater, Buchhalter und/oder Rechtsberater weitergeben.

In allen vorgenannten Fdllen gibt der Gateway-Partner personenbezogene Daten nur in dem Umfang
weiter, wie es nach den geltenden Datenschutzgesetzen erforderlich oder zuléssig ist.

Datenschutzrichtlinie fur Zahlungsauslésedienste 7



7. Rechte der betroffenen Personen

7.1. Wir gewdhrleisten Ihr Recht auf informationelle Selbstbestimmung und den Schutz Ihrer

Personlichkeitsrechte bei der Nutzung der Zahlungsauslésedienste. Unter Berlicksichtigung der Art der

Verarbeitung und der Art der verarbeiteten personenbezogenen Daten haben Sie das Recht, die

folgenden Rechte auszuliben, wie sie in der DSGVO festgelegt sind:

qa.

das Recht auf Information: Sie haben das Recht, nach Treu und Glauben Uber lhre von uns
verarbeiteten personenbezogenen Daten informiert zu werden, insbesondere Uber die
Empfanger oder Kategorien von Empfdngern, an die die personenbezogenen Daten
weitergegeben wurden oder werden;

das Auskunftsrecht: Sie haben das Recht, (i) eine Best&tigung zu erhalten, dass Ihre
personenbezogenen Daten verarbeitet werden, und (ii) Zugang zu diesen personenbezogenen
Daten zu erhalten;

das Recht auf Berichtigung: Sie haben das Recht, personenbezogene Daten berichtigen zu
lassen, wenn sie unrichtig oder unvollsténdig sind;

das Recht auf Léschung (Recht auf Vergessenwerden): Sie haben das Recht, die Léschung lhrer
personenbezogenen Daten zu verlangen, wenn es keinen zwingenden Grund fir die weitere
Verarbeitung gibt, oder, wenn die Einwilligung die Rechtsgrundlage fiir die Verarbeitung nach
der DSGVO ist, lhre Einwilligung zu dieser Verarbeitung zu widerrufen;

das Recht auf Einschréinkung der Verarbeitung: Sie haben das Recht, die Verarbeitung Ihrer
personenbezogenen Daten aus den in der DSGVO genannten Grinden einzuschrdnken;

das Recht auf Datenubertragbarkeit: Sie kdnnen beantragen, dass wir Ihnen eine Kopie der in
unseren Systemen gespeicherten personenbezogenen Daten in einem strukturierten, géngigen
und maschinenlesbaren Format unentgeltlich zur Verfligung stellen oder dass wir die Daten
direkt an eine andere Organisation Ubermitteln, sofern dies technisch moglich ist;

Widerspruchsrecht: Sie haben das Recht, der Verarbeitung zu widersprechen: (i) der
Verarbeitung auf der Grundlage berechtigter Interessen oder der Wahrnehmung einer
Aufgabe im dffentlichen Interesse/der Ausibung 6ffentlicher Gewalt (einschlieBlich Profiling), (ii)
der Direktwerbung (einschlieBlich Profiling) und (iii) der Verarbeitung zu Zwecken der
wissenschaftlichen/historischen Forschung und Statistik;

Rechte in Bezug auf die automatisierte Entscheidungsfindung und das Profiling: Sie haben das
Recht, der Verarbeitung personenbezogener Daten zum Zwecke der automatisierten
Einzelentscheidung (Entscheidungsfindung ausschlieflich mit automatisierten Mitteln ohne
menschliche Beteiligung) und des Profilings (automatisierte Verarbeitung personenbezogener
Daten zur Bewertung bestimmter Merkmale einer Person) zu widersprechen;

das Recht, eine Beschwerde bei einer Aufsichtsbehdérde einzureichen: Sie haben das Recht, bei
Ihrer 6rtlichen Aufsichtsbehorde eine Beschwerde lber unsere Datenschutzpraktiken oder die
Ausuibung lhrer Rechte in Bezug auf Ihre personenbezogenen Daten einzureichen; und

das Recht auf Widerruf der Einwilligung: Sofern die Einwilligung die Rechtsgrundlage fir die
Verarbeitung nach der DSGVO ist, kénnen Sie die Einwilligung zur Verarbeitung lhrer
personenbezogenen Daten jederzeit widerrufen.
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7.2. Sie kdnnen jedes der vorgenannten Rechte jederzeit ausliben, indem Sie uns unter
privacy@saltedge.com kontaktieren. Wir werden uns bemuhen, auf alle von lhnen eingereichten

Anfragen in der Art und Weise zu antworten, wie es in der DSGVO festgelegt ist. Wenn lhre Antrége zur
Auslibung Ihrer Rechte nach der DSGVO offensichtlich unbegriindet oder unverhéltnismaRig sind,
insbesondere weil sie sich wiederholen, oder wenn weitere Kopien der personenbezogenen Daten, die
gerade verarbeitet werden, angefordert werden, kdnnen wir eine angemessene Gebuhr erheben, die die
Verwaltungskosten fir die Bereitstellung der Informationen oder Mitteilungen oder die Durchfilhrung der
angeforderten MaRRnahmen bericksichtigt.

8. Protokolldateien und Cookies

8.1.Bei jeder Nutzung der Zahlungsauslésedienste werden Daten Uber diesen Vorgang automatisch in
einer Protokolldatei aufgezeichnet. Die gesammelten Daten beziehen sich unter anderem, aber ohne
Einschrénkung auf: (i) welche Dienste genutzt werden, (ii) alle von Ihnen besuchten Bereiche innerhalb
der Zahlungsauslésedienste, (iii) die Tageszeit, zu der Sie auf die Zahlungsauslésedienste zugreifen und
diese nutzen, (iv) die von Ihnen bei der Nutzung und Interaktion mit den Zahlungsauslésediensten
durchgefuhrten Aktionen, (v) welche Zahlungsauslésedienste oder Teile davon Fehlermeldungen
erzeugen, und (vi) lhren Browser, Inr Betriebssystem, lhre Geolokalisierungsdaten (sofern verfiigbar) und
Ihre IP-Adresse. Alle persénlich identifizierbaren Daten, die durch lhre Nutzung der
Zahlungsauslosedienste erfasst werden, werden als personenbezogene Daten gemdR den Bedingungen
dieser PIS-Datenschutzrichtlinie behandelt. Die auf diese Weise gesammelten Daten werden nur fur die
folgenden Zwecke verwendet und nicht an Dritte weitergegeben:

a. Pravention, Aufdeckung und Untersuchung von Betrug, rechtswidrigen Aktivitdten und
kriminellen Handlungen;

b. Suche nach der Ursache fir mdgliche Serverprobleme;

c. Gewdhrleistung einer gleichmdaBigen Leistung der Zahlungsauslésedienste und Verbesserung
der Benutzerfreundlichkeit;

d. Analyse und Behebung von technischen Fehlern;

e. Wartung der zugrunde liegenden Systeme;

f.  Gewdhrleistung der Netz- und Systemsicherheit;

g. Schutz vor Missbrauch (z. B. Erkennung und Abwehr von Hackerangriffen);
Bearbeitung, Verarbeitung und Beantwortung lhrer Antrége und Anfragen;

i.  Anonymisierung und Aggregation der gesammelten Daten (d.h. so, dass die betroffene Person
nicht oder nicht mehr identifizierbar ist) fur die Erstellung von statistischen Berichten und
Analysen;

j- Optimierung und Verbesserung der Zahlungsauslésedienste und der zugrunde liegenden
Systeme.
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8.2. Die Rechtsgrundlage fur die Erhebung und Verarbeitung lhrer personenbezogenen Daten, wie in
diesem Ziffer 8 dargelegt, beruht auf Art. 6(f) DSGVO und den berechtigten Interessen (wie in Ziffer 8.1
oben beschrieben), die vom Gateway-Partner als dem fir die Verarbeitung Verantwortlichen oder einem

Dritten verfolgt werden, es sei denn, diese Interessen Uberwiegen die Interessen oder Grundrechte und -
freiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, insbesondere
wenn die betroffene Person ein Kind ist. Wir erfassen die in Ziffer 8.1 beschriebenen Informationen

automatisch als Teil unserer technischen Protokolldateien oder anderer Metadaten sowie durch die

Verwendung von Cookies (Erstanbieter-Cookies).

8.3. Durch Cookies gesammelte Informationen:

a.

Ein Cookie ist eine Datendatei, die auf einem Ger&t abgelegt wird, wenn dieses fur den Zugriff
auf einen Dienst verwendet wird. Cookies oder dhnliche Technologien kénnen fir viele Zwecke
verwendet werden, unter anderem, um Sie und |Ihre Préferenzen zu speichern und Ihren Zugang
zu einem Dienst zu verfolgen. Cookies funktionieren, indem sie den Nutzern eine Nummer
zuweisen, die auBerhalb der zuweisenden Website oder Anwendung keine Bedeutung hat. Wir
verwenden Cookies flr verschiedene Zwecke, unter anderem fir die Analyse von Trends, die
Erfassung statistischer Daten, die Verbesserung der Benutzerfreundlichkeit und der
Gesamtqualitat der Zahlungsauslésedienste und die Verfolgung Ihrer Bewegungen bei der
Interaktion mit den Zahlungsauslésediensten. Wir kodieren und verschlisseln die Cookies, so
dass nur wir die in ihnen gespeicherten Daten interpretieren kénnen. Cookies kdnnen
deaktiviert oder kontrolliert werden, indem Sie eine Einstellung in Inrem Webbrowser oder auf
Ihrem Gerat vornehmen. Wenn Sie also nicht mdchten, dass Daten durch die Verwendung von
Cookies gesammelt werden, kénnen Sie die Verwendung von Cookies auf der Ebene des
einzelnen Browsers oder Gerdats einschréinken oder begrenzen. Wenn Sie sich jedoch
entscheiden, Cookies zu deaktivieren, kann es sein, dass einige Funktionen der
Zahlungsauslésedienste nicht richtig funktionieren oder dass wir nicht in der Lage sind, die
Bereitstellung von Informationen an Sie anzupassen. Eine ausfihrliche Anleitung zur Kontrolle,
Verwaltung und Léschung von Cookies finden Sie unter https://www.aboutcookies.org/.

Erstanbieter-Cookies: Wir verwenden Sitzungscookies und dauerhafte Cookies, wenn Sie
unsere Dienste nutzen. Diese Arten von Cookies sind flr den Betrieb und die Bereitstellung der
Zahlungsauslésedienste unerldsslich. Der Sitzungscookies wird im tempordren Speicher
abgelegt und bleibt nach dem SchlieRen des Browsers nicht erhalten. Sitzungscookies
sammeln keine Daten von lhrem Computer. Sie speichern Daten in Form einer Sitzungskennung,
die Sie nicht persénlich identifiziert. Die dauerhaften Cookies ((Persistent-Cookies) sind mit
einem Ablaufdatum versehen und werden auf lhrer Festplatte gespeichert, bis sie ablaufen
oder Sie sie l6schen. In den Sitzungs- und Persistent-Cookies sammeln wir keine
personenbezogenen Daten. Wir verwenden Sitzungs- und Persistent-Cookies flr technische
Zwecke, u. a. um die Herkunft von Anfragen zu Uberprifen, Anfragen auf mehrere Server zu
verteilen, Sie zu authentifizieren und zu bestimmen, auf welche Funktionen der
Zahlungsausldsedienste Sie zugreifen durfen.
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9. Links zu externen Anbietern

Die Zahlungsauslésedienste kénnen Links zu Websites enthalten oder lhre Aufmerksamkeit auf andere
Weise auf Websites lenken, die von Dritten betrieben und kontrolliert werden (einschliefllich, aber nicht
beschrankt auf Drittparteien und Zahlungskontoanbieter) und nicht vom Gateway-Partner. Solche Links
werden ausschlieflich zu Zwecken der Benutzerfreundlichkeit und zu Informationszwecken bereitgestellt.
Die Aufnahme eines Links bedeutet nicht, dass der Gateway-Partner mit einem solchen Dritten und einer
solchen Website eines Dritten (einschlieRllich, aber nicht beschrénkt auf Inhalte auf einer solchen Website
eines Dritten) assoziiert ist, diese unterstitzt, billigt, genehmigt, Gberprift oder gutheift. Wir haften nicht
fur die Informationen und Inhalte, die auf den Websites Dritter enthalten sind, oder fir lhre Nutzung oder
die Unfahigkeit, eine solche Website zu nutzen. Der Zugriff auf Websites Dritter erfolgt auf eigene Gefahr,
und Sie mussen sich der Tatsache bewusst sein, dass verlinkte Welbsites andere Bedingungen und
Datenschutzrichtlinien als unsere haben und der Gateway-Partner diese nicht kontrolliert. Wenn Sie sich
entschlieflen, beim Zugriff auf solche Links oder bei der Nutzung der von diesen Dritten angebotenen
Dienste personenbezogene Daten zu Ubermitteln, sind die jeweiligen Dritten fur die Einhaltung der in den
geltenden Datenschutzgesetzen festgelegten Verpflichtungen in Bezug auf die von lhnen Gbermittelten
personenbezogenen Daten und die von diesen Dritten durchgefihrten Verarbeitungen lhrer
personenbezogenen Daten verantwortlich.

10. Aktualisierung der PIS-Datenschutzrichtlinie

Gateway Partner behdlt sich das Recht vor, diese PIS-Datenschutzrichtlinie jederzeit und von Zeit zu Zeit
zu &ndern, um Anderungen der Dienstleistungen, der Allgemeinen Geschdaftsbedingungen fir
Zahlungsauslésedienste oder der geltenden Gesetze zu beriicksichtigen. Sollten wir entscheiden, diese
PIS-Datenschutzrichtlinie in Zukunft zu &dndern, werden wir einen entsprechenden Hinweis am Anfang
dieser PIS-Datenschutzrichtlinienseite veréffentlichen. Alle unwesentlichen Anderungen (z. B.
Klarstellungen) dieser PIS-Datenschutzrichtlinie treten an dem Tag in Kraft, an dem die Anderung
verdffentlicht wird, und alle wesentlichen Anderungen treten fiinfundvierzig (45) Tage nach ihrer
Verdffentlichung in Kraft. Durch Ihre fortgesetzte Nutzung der Dienste nach Inkrafttreten der Anderungen
dieser PIS-Datenschutzrichtlinie erkléren Sie sich mit diesen Anderungen einverstanden.

11. Datenschutzbeauftragter

Wenn Sie Fragen zur Verarbeitung lhrer personenbezogenen Daten oder zu dieser PIS-
Datenschutzerkldrung im Allgemeinen haben, wenden Sie sich bitte an den Datenschutzbeauftragten,
der Ihnen auch im Falle von Datenschutzbeschwerden zur Verfligung steht:

Datenschutzbeauftragter

E-Mail: privacy@saltedge.com
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